Bezpieczenstwo spotkan na Zoom

Zoom to jedna z najpopularniejszych platform do organizowania wideokonferencji. Jest funkcjonalna
i tatwa w uzyciu. Jedng z czesto wskazywanych wad Zoom jest tatwos$¢ wtamania sie na spotkanie
niepozgdanych oséb, ktére mogg zaktéci¢ jego przebieg. Taka osoba najczesciej uzyskuje dostep
poprzez przejecie linku do spotkania — albo z przejetego wczesniej konta pocztowego, albo z mediéw
spotecznosciowych lub strony internetowej.

W ostatnim czasie firma Zoom pracowata nad poprawieniem bezpieczenstwa telekonferencji
w systemie i wydata tez zalecenia odnosnie do organizacji spotkan. Ponizej opisano kilka zalecen, ktdre
pomoga zabezpieczyé nasze spotkania. Trzeba jednak pamietaé, ze mimo zabezpieczen na spotkaniu
moze pojawic sie niepozgdana osoba, dlatego przede wszystkim nalezy zapoznac sie ustawieniami
i funkcjami Zoom, aby zrozumie¢, jak system dziata i jak moina wptyngé na bezpieczenstwo
spotkania, a w wypadku ew. ataku potrafic¢ szybko zareagowac.

Wiele uzytecznych informacji oraz krétkich filméw instruktazowych mozna znalez¢ na stronie
https://support.zoom.us/

Planowanie spotkania

¢ Nie udostepniaj linkéw do spotkania w mediach spoteczno$ciowych, na stronach internetowych
i publicznych forach. Korzystajgc z takich linkdw kazdy moze dotgczy¢ do spotkania, wiec jest to
zaproszenie intruzow.

e Unikaj uzywania osobistego identyfikatora spotkania (PMI - Personal Meeting ID) do
organizowania jednorazowych spotkan z wieloma uczestnikami. PMI to w zasadzie identyfikator
jednego ciagtego spotkania, wiec lepiej go nie upowszechniaé. PMI mozna stosowaé¢ w wypadku
spotkan, zwtaszcza cyklicznych, w gronie znanych (zaufanych) oséb. Podczas planowania spotkania
w miejsce PMI nalezy zastosowaé wygenerowany losowy identyfikator spotkania. Zaleca sie takze,
aby wymagacd od uczestnikdéw wpisania hasta, aby dotgczy¢ do spotkania.

Uwaga — w wypadku niektdrych licencji hasto jest domysinie wymagane.

e Planujgc spotkanie ustaw wyciszenie wszystkich uczestnikdw na wejsciu. Ma to znaczenie
zwtaszcza na duzych spotkaniach — wiele jednoczesnie wigczonych mikrofonéw powoduje
powstawanie hatasu, ktéry utrudnia prowadzenie spotkania. Dobrym zwyczajem jest tez, aby
osoby ktére w danej chwili nie méwig, wytgczaty swéj mikrofon.

e Rozwaz wykorzystanie poczekalni. Jesli wiaczysz poczekalnie, kazdego uczestnika spotkania
bedziesz musiat zaakceptowac lub odrzucié. To moze by¢ ucigzliwe w wypadku duzych spotkan,
niemniej zyskujesz kontrole nad tym, kto jest na spotkaniu. Uczestnik, ktory prébuje dotgczy¢ do
spotkania, ma wyswietlang informacje, ze musi zaczekac na akceptacje.
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Zarzadzaj udostepnianiem ekranu

e Jesli nie jest to konieczne, nie nalezy zezwala¢ uzytkownikom na udostepnianie ekranu (intruzi
mogg to wykorzysta¢ do wyswietlania niepozgdanych tresci). Udostepnianie mozna ograniczy¢
przed spotkaniem i podczas spotkania na pasku kontrolnym hosta. Aby uniemozliwi¢ uczestnikom
udostepnianie ekranu podczas potaczenia, korzystajgc z elementéow sterujgcych hosta u dotu,
kliknij strzatke obok opcji ‘Share screen’, a nastepnie ‘Advanced Sharing Options’. W sekcji ,,Who
can share?” wybierz ,,Only host” i zamknij okno.
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e Jesli udostepniasz swoj ekran, Ty i Twoi uczestnicy mozecie wspdlnie rysowac i oznaczac tresci za
pomocyg adnotacji podczas udostepniania. Mozesz wytaczy¢ funkcje adnotacji w ustawieniach
Zoom, aby uniemozliwié pisanie na catym ekranie. Po udostepnieniu ekranu kliknij ‘More’ na pasku
sterujgcym, a nastepnie ‘Disable participations annotation’.
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Zarzadzaj swoimi uczestnikami
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wiaczy¢ takze podczas spotkania - kliknij
‘Security’ u dotu okna Zoom,
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https://support.zoom.us/hc/en-us/articles/201362603-Host-and-Co-Host-Controls-in-a-Meeting
https://support.zoom.us/hc/en-us/articles/115004809306-Controlling-and-Disabling-In-Meeting-Chat
https://support.zoom.us/hc/en-us/articles/115005759423-Managing-participants-in-a-meeting
https://support.zoom.us/hc/en-us/articles/115005759423-Managing-participants-in-a-meeting
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nikdw spotkania i nie masz
pewnosci, ze nie go beda
zaktdcac.
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https://support.zoom.us/hc/en-us/articles/115005759423
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Uwaga — po zalogowaniu na stronie https://zoom.us/signin wiekszo$¢ wyzej opisanych parametrow
mozna ustawic¢ jako domyslne. Warto wykorzysta¢ te mozliwos¢ i poswieci¢ chwile na ustawienie
parametréw, aby podczas organizowania kolejnych spotkan zachowac bezpieczeristwo.
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Jednym z parametréw, ktore warto ustawié jako domysine, jest umozliwienie udostepniania ekranu
jedynie hostowi. W ten sposdb kazde spotkanie rozpocznie sie z takim ustawieniem i nikt, nawet przez
chwile, nie bedzie mdégt udostepni¢ ekranu. W razie potrzeby w trakcie trwania spotkania mozesz
zezwoli¢ uzytkownikom na udostepnianie.
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Warto takze zabezpieczy¢ spotkanie przed powtdrnym dotgczeniem wyrzuconych uczestnikéw. W tym
celu nalezy wytaczyé opcje ‘Allow removed participants to rejoin’.
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Dla zachowania bezpieczeristwa spotkan waine jest, aby pozna¢ podstawowe funkcje Zoom,
szczegdlnie te dotyczgce zarzadzania uczestnikami spotkan. Poza odpowiednim ustawieniem
parametrow spotkania, warto przeéwiczyé wykorzystanie dostepnych w Zoom narzedzi, aby
w sytuacji awaryjnej szybko zareagowac.

Odpowiednie ustawienie parametréow spotkania i stosowanie sie do wyzej opisanych zalecen
zdecydowanie podniesie poziom zabezpieczenia spotkania. Moze sie jednak zdarzy¢ sie, ze do
spotkania dotgczyta niepozgdana osoba, ktéra je zaktéca. W takiej sytuacji mozesz:

e wyciszyc¢ te osobe. Jesli trudno jg szybko zidentyfikowaé, mozna wyciszy¢ wszystkich (zob. wyzej
‘Wycisz uczestnikow’).

e wytgczy¢ jej wideo, jesli np. podczas spotkania wykonuje nieodpowiednie gesty (zob. wyzej
‘Wytacz wideo’).

e wytgczyé mozliwosc udostepniania ekranu, jesli np. intruz udostepnia swoéj ekran z nieodpowiednig
trescig (zob. wyzej ‘Zarzadzaj udostepnianiem ekranu’).

e usungc te osobe ze spotkania (zob. wyzej ‘Usun niechcianych lub zaktdcajgcych uczestnikéw’).

Opracowano na podstawie materiatéw dostepnych na https.//zoom.us.
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